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COMPLIANCE INTELLIGENCE ENTWICKLUNGSMODELL

Uberwachung der

Geschaftsprozesse

Identifikation von Verbesserung der
Kostensenkungspotenzialen Unternehmensbewertung

Primarer Fokus Abgeleiteter Fokus

Identifizierung von Erhebung zusatzlicher Prozessinformationen
Prozessunregelmassigkeiten
Kennzahlen
Prozessineffizienzen Sonderauswertungen

Unrechtmassige Handlungen

bewirkt

Erhohtes Umfassende Unternehmensweite Erweiterter
Datenvolumen Prozessintegration Anwendung Kontrollzeitraum
Steigerung des Abdeckungsgrades von Kontrollaktivitaten

ermdglicht

Automatisierung von Kontrollaktivitaten durch Informationstechnologie
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COMPLIANCE-ORGANISATION - FRAMEWORK

I Unternehmensstrategie I

Governance

Governance Regelwerk (,Legislative®)
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VISION DER ,,DATENDREHSCHEIBE“

Dezentrale Systeme
Compliance-/Audit Daten

e
e
e
G

<

NN\

Compliance relevante Daten
Zahlungen, HR, Accounting, Angebote etc.
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Integrative Analyse/Forensic
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Stammdaten

Extraktions-
Templates

Daten-Export

CCM-BW
Compliance,
Controlling &

Monitoring

Business
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NOTFALL POLICY - EINLEITUNG (BEISPIELDEFINITION)

Die Notfallpolicy enthalt organisatorische Losungsansatz und VorsorgemaBnahmen, die
bei der Bewaltigung von internen und externen Risiken, die Geschaftstatigkeit der
Einrichtung beeintrachtigen bzw. storen, unterstutzen sollen. Die oberste Anforderung
ist es, die Verfugbarkeit, Vertraulichkeit und Integritat der eigenen und der von den
Kunden/Patienten und Geschaftspartner anvertrauten Informationen und Ressourcen
sicherzustellen. Die Nachvollziehbarkeit, Verbindlichkeit und Ordnungsmafigkeit von
Prozessen ist zu garantieren, um das Erreichen der Unternehmensziele zu gewahr-
leisten und Schaden durch den Eintritt von unerwunschten Ereignissen (Risiken) zu
verhindern bzw. zu begrenzen.

Oberste Zielsetzung ist es, den Fachbereichen eine funktionsfahige IT-Unterstutzung
(BCP) im Rahmen der Fachbereichsprozesse unter Berucksichtigung der definierten
Ausfallzeiten (BIA) zur Verfugung zu stellen.

6
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DEFINITIONEN - BETRIEBSSTORUNG VS. NOTFALL

e Betriebsstorungen

- Betreffen ein Storung des garantierten Online-Betriebes. Betriebsstorungen betreffen also den Ausfall
einzelner Komponenten, Fehler in der Software oder im System Management, kurz: sie behandeln
»die tagliche Katastrophe“, die in lhrer Auswirkung jedoch lokal begrenzt ist und i.d.R. zeitnah

behoben werden kann (geregelt im Sicherheitskonzept). Durch unzureichende Eskalation kann sich
auch eine Betriebsstorung zu einem Notfall ausweiten.
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DEFINITIONEN - BETRIEBSSTORUNG VS. NOTFALL

e Notfall

- Ein Notfall (Katastrophenfall) stellt eine Storung groBeren Ausmales dar, also z. B. einen Ausfall des
Rechenzentrums oder mehrerer kritischer ,,Single Points of Failures® und ist dann gegeben, wenn in
Frage gestellt ist, ob die IT-Umgebung (fur kritische Anwendungen) innerhalb einer bestimmten
maximalen Frist nach Eintritt der Storung wiederhergestellt werden kann.

- Weiterhin konnen sich auch Ereignisse, die neben der Verfugbarkeit auch die Integritat und
Vertraulichkeit der Daten beeinfluBen, sich zu einem Notfall ausweiten (z. B. Kompromittierung von
Daten durch Ausfall einer Firewall). Zum Notfall zahlt auch der Ausfall eines Standortes z.B. durch
Grolbrand, Flugzeugabsturz etc. Die Auswirkungen dieser Szenarien betrafen mit hoher
Wahrscheinlichkeit nicht nur die IT sondern hatten ein weiter reichende Schadensausmal zur Folge.
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KATEGORIEN VON UNTERNEHMENSRISIKEN

Strategische Operative
Risiken Risiken

Markt o Finanz Betriebsprozess
. Portfolio Risiken _ o
Risiken Risiken Risiken
Wettbewerbsrisiko Geschaftsausrich- Zins- und Wechsel- Ausfallrisiko
tungsrisiko kursrisiko kritischer
Absatzrisiko Ressourcen
Organisations- Investitionsrisiko (Fachkrafte/IT)

strukturrisiko

T T

Qualitatsrisiko

T

Compliance

Risiken

Korruptionsrisiko

Reputationsrisiken
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HAUFIG WIRD EIN PRAGMATISCHEN ANSATZ GENUTZT!

00 - IT-Sicherheitskonzept
e = (partiell)

B = ]

o = \/L = 2 \Firewall-Konzept
]

Notfallkonzept Konzepte sind haufig nicht an
den Sicherheitsbediirfnissen
der Einrichtungen des BeB

Datensicherung und ausgerichtet und nicht
Wiederanlauf vollstandig durchdacht.
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MABNAHMENUMSETZUNG (WIRKSAMKEIT)

Trotz Umsetzung einzelner MaBnahmen

verbleiben Liicken in der IT-Sicherheit, da ein

unternehmensweites Vorgehen fehlt wie z. B. eine
. unternehmensweite IT-Sicherheitspolitik.

Schutz‘

tatsachliches Sicherheitsniveau
im Unternehmen

uberproportionierte
MaBnahmen

unzureichende gewiinschtes Sicherheitsniveau
MaBnahmen im Unternehmen

\ 4

MaBnahmen
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SICHERHEIT ERFORDERT GANZHEITLICHE
BETRACHTUNG ....

Neue Anforderungen: BeB Einrichtungen sind
mit immer komplexeren IT-Systemen, elektronischen

Kundenbeziehungen und Anforderungen IT-Strategie
an die Verfugbarkeit konfrontiert. IT-Sicherheit
Geschafts-
prozessebene

Applikations-/
Systemebene
IT-Anwendungen

Technische
Systemebene
IT-Infrastruktur

€m T-Organisation/Umfeld/IKS EEp
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WAS IST ZU TUN ...

Einfuhrung eines systematischen
Sicherheitsregelwerks, welches am Schutzbedarf
der Einrichtungen ausgerichtet ist.
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... UND WIE SOLLTE VORGEGANGEN WERDEN
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Anforderungen :

- effektiv
- kostengiinstig
- pragmatisch

und

Sicherheit!

Anforderungsrechte
schlanke Umsetzung
durch BDO
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EINFUHRUNG:UBERSICHT DOKUMENTENINFRASTRUKTUR
»I T-SICHERHEIT*

IT-Strategiekonzept Weitere IT-Dokumentationen

Security Policy

strategische
Ebene

Handbiicher/ - Hardwareiibersicht Verhaltensregeln
Anleitungen - Lizenzmanagement
T -Sicherheitskonzept - Netzwerkiibersicht

-Schnittstellentibersicht

Datensicherungs-/ Notfallkonzept Virenschutz- Firewall- Berechtigungs- Krypto- Slﬁ::;:e:;s-
Archivierungskonzept konzept konzept konzept konzept |nfrastr§ktur

- Datensicherungsplan

operative
Ebene

- Auslagenplan - Notfallhandbuch - Netze - Firewall- - Anwendungen - rsumliche
- Wiederanlaufplan - Alarmierungsplan | | - Rechner (PCs) Administrations- - Netze Sicherheit
- Archivierungskonzept - Laptops verfahren - Betriebssysteme
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VORGEHENSWEISE

e Review der vorhandenen Dokumente

« Sammlung der Datentopfe und relevanter Anwendungen

<

Schutzbedarfsanalyse b

Bedrohungsanalyse e Definition der Werteskalen

Risikoanalyse

e Definition der Szenarien

MaBnahmenherleitung

e Durchfuhrung des Schutzbedarfworkshops

Restrisikoanalyse

Wirt;;:rzfgjf:::its- e Abstimmung der Ergebnisse mit den Dateninhabern

o Abstimmung der Ergebnisse mit der Geschaftsfuhrung
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DEFINITIONEN: SCHUTZBEDARFSANALYSE

o Erfassung der IT-Anwendungen und zu verarbeitenden Informationen

o Bewertung hinsichtlich der drei Grundbedrohungen Verfugbarkeit, Integritat und
Vertraulichkeit:

- Verfiigbarkeit:

Die Verfugbarkeit von Informationen/Daten liegt vor, wenn eine vorgegebene Funktionalitat
eines IT-Systems in der vorgesehenen Zeit erbracht werden kann und die Funktionalitat des
IT-Systems nicht vorubergehend bzw. dauerhaft beeintrachtigt ist.

- Integritat:

Die Integritat von Informationen/Daten liegt dann vor, wenn Informationen/Daten nur von
Befugten in vorgesehener Weise verarbeitet werden, so dass die Vollstandigkeit, Korrektheit
und Widerspruchsfreiheit gewahrleistet ist.

- Vertraulichkeit:

Die Vertraulichkeit von Daten/Informationen liegt dann vor, wenn Befugten die Informationen
nur in der zulassigen Weise zuganglich sind und kein unbefugter Informationsgewinn
stattfinden kann.
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e

19



DEFINITIONEN: WERTESKALA

 Bewertung mit Hilfe einer 4-stufigen Werteskala (GroRenordnung des Schadens)

4. Existenzgefahrdend
3: Groh

2: Mittel

1: Gering

e Die Bedeutung der Werte muss fur Schaden und andere Aspekte
(z. B. Vertraulichkeitsstufen) definiert werden.

20
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DEFINITIONEN: WERTESKALA VERFUGBARKEIT

o Verfugbarkeit (maximal tolerierbare Ausfallzeit)
4:

3:
2:
1.

e Beispiel fur eine Definition
4: halber Tag
3: 1-2 Tage
2: 1 Woche
1: >1 Woche
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DEFINITIONEN: WERTESKALA INTEGRITAT

Integritat
4:

3:
2:
1.

e Beispiel fur eine Definition

4: Wiederherstellung nicht moglich
3: Aufwand der Wiederherstellung zwischen 1 Tag und 1 Woche
2: Aufwand der Wiederherstellung zwischen 1 Stunde und 1 Tag

1: Kein Aufwand fur die Wiederherstellung bzw. nicht
notwendig
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DEFINITIONEN: WERTESKALA VERTRAULICHKEIT (1/2)

e Vertraulichkeit
4.

3:
2:
1

e Beispiel fur eine Definition

4: geheime Daten

3:personenbezogene/gesetzliche Daten/Patientendaten
2: unternehmensinterne Daten

1: offentliche/informelle Daten
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DEFINITIONEN: WERTESKALA VERTRAULICHKEIT (2/2)

« Klasse 1: Offentliche/informelle Daten

Darunter sind Daten klassifiziert, deren Offenlegung oder Veranderung/Verfalschung keinen oder
nur einen unbedeutenden Schaden fur das Unternehmen darstellt und hochstens einen
finabnzi(ejllen Verlust von XX € beziffert. Ein Imageverlust ist mit der Schadigung nicht
verbunden.

e Klasse 2: Unternehmensinterne Daten

Daten dieser Klasse durfen keiner Veranderung/Verfalschung unterliegen. Der finanzielle Verlust
halt sich in Grenzen ( XX-YY €), der Imageschaden ist gering. Die Daten sollten nur
unternehmensintern zuganglich sein. stehen.

« Klasse 3: Personenbezogene/gesetzliche Daten / Patientendaten

Daten der Klasse 3 sind Daten, deren Schutz durch gesetzliche Auflagen vorgeschrieben ist, wie
BDSG, GoBS, AO, KonTraG etc. Dazu gehoren personenbezogene Daten, wie sie z. B. in der
Personalabteilung verarbeitet werden. Eine Offenlegung oder unbefugte Veranderung bzw.
Verfalschung stellt mittleren Schaden fur das Unternehmen dar und hochstens einen finanziellen
Verlust von XX €. Ein Imageverlust ist mit der Schadigung verbunden.

e Klasse 4: Geheime Daten

Daten der Klasse 4 sind strategische Planungsdaten des Unternehmens. Eine Offenlegung oder
unbefugte Veranderung bzw. Verfalschung stellt einen hohen Schaden fur das Unternehmen dar,
ist mit einem finanziellen Verlust von mehr als XX € verbunden und kann existenzgefahrdend
sein. Ein groBer Imageverlust ist mit der Schadigung zwingend verbunden.

I 9. Fachtag IV / IT des BeB - IT-Notfallkonzept l BDO
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SCHUTZBEDARFSANALYSE:
DARSTELLUNG DER SZENARIEN

Zur besseren Bewertung der Daten und Anwendungen konnten zum Beispiel
folgende Szenarien verwendet werden:

Verarbeitungsfehler

Der aufgetretene Fehler wird durch ein maschinellen oder personellen
Verarbeitungsfehler verursacht. Im Normalfall ist so ein Fehler durch die IT-Abteilung
selbst behebbar.

Hardwarefehler

Beispiele fur Hardwarefehler sind defekte Festplatten, defekter Prozessor oder
Controller. In den meisten Fallen benotigt man zur Behebung des Fehlers Hilfe durch
einen Dritten.

Worst Case

Worst Case stellt den Notfall in einem Unternehmen oder in der IT-Abteilung dar. Dies
wird explizit im Notfallkonzept geregelt.

9. Fachtag IV / IT des BeB - IT-Notfallkonzept l BDO
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SCHUTZBEDARFSANALYSE:DATEN/ANWENDUNGEN

Szenario ,Normalfall”

Nummer Bezeichnung der Anwendung oder Information

Wert der Verfiigbarkeit

Wert der Integritat

Wert der Vertraulichkeit

© © ~ [e2] (¢, » w N e
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WEITERE VORGEHENSWEISE (1/3)

Schutzbedarfsanalyse

Bedrohungsanalyse

Risikoanalyse

S

MaBnahmenherleitung

Restrisikoanalyse

Wirtschaftlichkeits-
betrachtung

I 9. Fachtag IV / IT des BeB - IT-Notfallkonzept
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Feststellung der relevanten
Anwendungen

Feststellung der betreffenden
Hardware und Infrastruktur

Definition der Gefahrdungskataloge

Beurteilung der
Eintrittswahrscheinlichkeiten

.
Ergebnis:
.
Haufigkeit
3
2
RESl
1
15; 1.9; H.1; H.6; S.3; K.9;
H.4; A6; K.10; PE.2
0 1.11; 5.2, S.6;S.9; S.10; A2;
1.1; H7; H.8; PA.2; PA3; A.3; A4; A5 K.1;K.3; K.4;
PA5;S.4;55,0.3 K.5; K.11; K13; PE.3; 0.2
2 3 4 Schadenswert
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WEITERE VORGEHENSWEISE (2/3)

e Definition von MaBnahmenkatalogen
Schutzbedarfsanalyse e Konsolidierung der MaBnahmen
o Feststellung des Restrisikopotenzials
e Definition der umzusetzenden Mahnahmen

Bedrohungsanalyse

Risikoanalyse o Betrachtung der Wirtschaftlichkeit
), MaBnahmenherleitung . Ergebnis:
Restrisikoanalyse - Abgestimmter MaBnahmenkatalog

Wirtschaftlichkeits-
; betrachtung

“—”
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WEITERE VORGEHENSWEISE (3/3)

Unternehmensweite
Security Policy

Unternehmensweites
IT-Sicherheitskonzept

Notfall- Datensicherungs-

konzept Konzept

-

Notfallhandbuch

Einpassung weitere Dokumente
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PLANE ZUM SCHUTZ, ZUR WIEDERERLANGUNG UND ZUM
ERHALT DER GESCHAFTSKONTINUITAT

Geschaftsfunktionen
Praventiv/Schiitzei Wiedererlangen Erhalten

Geschafts-Kontinuitats-Plan

Betriebs-Kontinuitats-Plan

Notfall-Plan
(Disaster Recovery Plan)

Vulnerabi lity-l und
Incident-Response-Plan

; : : IT-Notfall-Plan
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ESKALATIONS-EBENEN DER NOTFALL-PLANUNG

Katastrophen-/ Ebene
Gesamt-
Notfallstab
unternehmen

Krisenstibe Ebene einzelner

Geschafts-prozesse

Service-Desk

Technische Ebene
,, Taskforces IT-Infrastruktur

Scouts*

o p

Inormationen aus Umwelt (z.B.
CERTs) und internen Uberwachungs-

9 Systemen (z.B. Intrusions I BDO

3 Detection)
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DANKE FUR IHRE AUFMERKSAMKEIT
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Berliner Allee 59 « 40212 Diisseldorf

Tel.: +49 211 1371-146 Fax: +49 211 1371-150
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Internet: www.bdo.de
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Dieter Hefner
Partner

IT-Audit
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